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Аннотация. П роведен анализ статистических данных с учетом следственной практики о 
преступлениях, соверш енны х в сф ере телекоммуникаций и компьютерной информации. О б о
снована необходимость соверш енствования статистической отчетности М ВД России и кри
миналистического учета преступлений и лиц, их соверш ивш их, по способу их соверш ения, а 
такж е разработки научных рекомендаций по выявлению, раскрытию, расследованию и ква
лификации отдельных видов рассм атриваемы х преступлений.
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ANALYSIS OF CRIMINAL ACTIVITY COMMITTED USING INFORMATION 
AND TELECOMMUNICATION NETWORKS

Annotation. The analysis of statistical data with regard to investigative practices about the 
crimes com m itted in the sphere of telecom m unications and com puter information. The necessity 
of im proving the statistical reports of the M inistry of internal Affairs of Russia and the forensic 
records of crimes and persons who committed them, according to the method of their Commission, 
and develop scientific recom m endations for the detection, disclosure, investigation and qualifica
tion of separate types of the crimes in question.
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Б урное развитие информационно
телекоммуникационных сетей расши
ряет возможности их использования 
в многообразных видах преступной и

иной противоправной деятельности. Возраста
ние числа пользователей сети Интернет не толь
ко способствует совершению в отношении них 
преступлений, но и расш иряет возможности
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участия самих пользователей в преступной де
ятельности, в том числе в ее организованных 
формах. Отсутствие физических границ в сети 
Интернет позволяет совершать преступления 
как лицам, находящимся на территории Рос
сии в отношении проживающих в других стра
нах, так и иностранцам, находящимся загра
ницей, в отношении потерпевших, находящий
ся территориально в нашей стране.

В связи с этим возникает необходимость 
проведения анализа статистических данных о 
преступлениях, совершенных с использовани
ем информационно-телекоммуникационных се
тей. Использование в этих целях криминалис
тического подхода и изучения следственной 
практики дает возможность выявить отдель
ные проблемы, требующие решения в целях 
борьбы с рассматриваемым видом преступной 
деятельности.

Анализ статистических данных, сформиро
ванных ГИАЦ МВД России на базе отчета о пре
ступлениях, совершенных в сфере телекоммуни
каций и компьютерной информации, № 1-ВТ по 
форме № 615, утвержденного Приказом МВД 
России от 01.04.2002 № 3 11, за 2012— 2016 годы 
позволил сделать следующие выводы.

1. В 2015— 2016 годах, в сравнении с 2012—  
2014 годами, произошел резкий скачок регист
рации таких преступлений —  в 4 и 6,5 раза 
соответственно (рис. 1). Естественно, правоох
ранительные органы были не вполне готовы к 
такому валу преступлений. Поэтому, несмотря 
на увеличение в два-три раза количества рас
следованных преступлений, число нераскрытых 
возросло более кардинально (более чем в 11 раз —  
с 4438 в 2014 году до 4 9 111  в 2016 году), что 
привело к снижению их раскры ваемости1 с 
74,8% в 2012 году до 23,8 % в 2016 году.

Рис. 1. Регистрация и расследование преступлений, совершенных в сфере телекоммуникаций
и компьютерной информации

Указанный резкий рост произошел за счет 
двух видов хищений: краж —  в 11  раз (с 897 в 
2012 году до 9762 в 2016 году) и мошенни
честв —  в 16 раз (с 2748 в 2012 году до 37281 в 
2016 году). Соответственно, и удельный вес в 
общей структуре преступлений, совершенных в 
сфере телекоммуникаций и компьютерной ин
формации, значительно возрос: краж  —  с 
8,8 % до 14,8 % , мошенничеств —  с 26,9 % до
56,5 % . Активизация работы правоохранитель
ных органов по выявлению преступлений, пре
дусмотренных ст. 17 1.2  У К  РФ , как правило, 
связанных с организацией незаконной игровой 
деятельности с использованием сети Интернет 
(с 20 в 2012 году до 720 в 2016 году), не повли
яла на сложившуюся ситуацию, поскольку их 
удельный вес в общем числе преступлений рас

сматриваемой категории в истекшем году со
ставил всего 1 ,1 % . В то же время, на первый 
взгляд, именно увеличение нагрузки по раскры
тию хищений привело к снижению в 2016 году 
в сравнении с 2012 годом выявляемости пре
ступлений, предусмотренных ст. 272 У К  Р Ф  (с 
1930 до 994), ст. 273 У К  РФ  (с 889 до 751), 
ст. 146 У К  Р Ф  (с 1013 до 553), ст. 183 У К  РФ  (с 
254 до 150), ст. 242 У К  Р Ф  (с 557 до 434), 
ст. 242.1 У К  РФ  (с 484 до 408).

2. Более детальное изучение динамики ука
занных преступлений за каждый из рассматри

1 Данный термин не используется в статистической от
четности, однако проведенные в соответствии с поряд
ком его формирования вычисления наглядно демонст
рируют сложившуюся негативную ситуацию в борьбе с 
данным видом преступлений.
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ваемых периодов (таблица 1) свидетельствует о 
других тенденциях:

■ выявляемость преступлений, предусмот
ренных ст. 146 У К  РФ , постепенно сни
жается в течение 5 лет;

■ аналогичная картина характерна преступ
ным деяниям по ст. 272 У К  РФ , для ко
торых исключением стал лишь 2015 год, 
в котором количество регистраций боль
ше, чем в 2014 году, но ниже 2013 года;

■ тенденция снижения в 20 13— 2014 го
дах выявляемости преступлений, предус
мотренных ст.273 У К  Р Ф , в 2015 году

сменилась резким ростом и последую 
щим в 2016 году спадом до уровня 2013 
года;

■ регистрация преступлений, предусмотрен
ных ст. 242 УК Р Ф  после достигнутого 
роста в 2013— 2014 годах сменилась ста
бильно низкими показателями в 2015—  
2016 годах;

■ резкое увеличение в 2013 году фактов 
преступной деятельности, квалифициру
емых по ст. 242.1 УК РФ , сменилось тен
денцией их постепенного сокращения в 
2014— 2016 годах.

Таблица 1

Динамика снижения регистрации преступлений, совершенных в сфере телекоммуникаций
и компьютерной информации

Статья УК РФ 2012 2013 2014 2015 2016

ст. 272 1930 1799 1151 1396 994

ст.273 889 764 585 974 751

ст. 146 1013 707 697 689 553

ст. 183 254 120 171 132 150

ст. 242 557 656 650 435 434

ст. 242.1 484 1606 758 529 408

3. Рассматриваемый статистический отчет 
МВД России № 1-ВТ содержит ограниченный 
перечень преступлений, поэтому деяния, не 
входящие в этот перечень, отражаются в стро

ке как иные преступления. И х количество и 
удельный вес постоянно повышаются (таблица
2) и требуют дополнительной разбивки по ста
тьям УК РФ .

Таблица 2
Динамика роста иных преступлений, совершенных в сфере телекоммуникаций

и компьютерной информации

Иные преступления 2012 2013 2014 2015 2016
количество 1148 1176 1984 16792 14423

удельный вес, % 11,2 16,0 18,1 38,3 21,9

В связи с этим в 2016 году в отчет были 
включены отдельные виды мошенничества, пре
дусмотренного ст. ст. 159.3, 159.6 У К  РФ . Од
нако отсутствие в отчете информации о квали
фикации каждого пятого зарегистрированного 
преступления, по нашему мнению, не позволя
ет проводить качественный анализ состояния 
преступности, использующей информационно
телекоммуникационные сети, а также разраба
тывать необходимые криминалистические реко

мендации по их расследованию и меры по их 
профилактике.

К числу таких преступлений, в первую оче
редь, можно отнести факты распространения эк
стремистских материалов в сети Интернет (ст. 
282 УК РФ )2, совершение развратных действий

2 См. подробнее: Антонов О.Ю. Криминалистическая мо
дель экстремистской преступной деятельности в сети «Ин
тернет» и ее использование в борьбе с экстремизмом // 
Библиотека криминалиста. 2016. № 6. С. 195—202.
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и иных преступлений против половой свободы и 
половой неприкосновенности (ст. 135 и ст. ст. 132, 
133 УК  РФ )3, а также распространение сведе
ний о частной жизни лица, составляющих его 
личную или семейную тайну (ст. 137 У К  РФ). 
Например, органами предварительного след
ствия действия Ю .Ф ., совершенные в отноше
нии нескольких несовершеннолетних потерпев
ших с использованием социальных сетей, ква
лифицированы по ст.132 У К  РФ  (7 эпизодов) и 
ст. 135 У К  Р Ф 4. В связи с этим, представляется

необходимым отражение преступлений, предус
мотренных ст. ст. 132, 133, 135, 137 У К  РФ  
отдельными строками в рассматриваемую фор
му статистической отчетности МВД России5.

4. Дальнейший анализ количества уголов
ных дел, приостановленных в связи с неуста- 
новлением либо розыском лица, совершившего 
преступление (рис. 2), свидетельствует о неудов- ©> 
летворительном состоянии борьбы не только с 
хищениями, но и с целям рядом рассматривае
мой категории преступлений.

Рис. 2. Удельный вес нераскрытых преступлений, совершенных в сфере телекоммуникаций 
и компьютерной информации, в общем числе зарегистрированных и их раскрываемость за 2016 год

При этом увеличение за последние 5 лет 
числа нераскрытых преступлений, предусмот
ренных ст. 242 У К  РФ  (с 73 до 121), подчерки
вает снижение их реального выявления.

5. В рассматриваемой форме отчетности МВД 
России, в первую очередь, используемой для 
учета работы подразделений специальных тех
нических мероприятия (далее СТМ) МВД, со
держатся сведения только о тех лицах, совер
шивших преступления, которые выявлены со
трудниками данных подразделений. Отсутствие 
в отчете информации об общем количества лиц, 
совершивших преступления в сфере высоких 
технологий, снижают объективность вычисле-

3 См. подробнее: Антонов О.Ю . Криминалистическая 
модель преступной деятельности, связанной с изготов
лением и оборотом порнографических материалов с ис
пользованием информационно-телекоммуникационных 
сетей // Вестник Удмуртского университета. Серия эко
номика и право. 2017. Т. 27. № 1. С. 73— 79.
4 Обвинительное заключение по уголовному делу №
276434-2015. По материалам С У С К  России по Хабаров
скому краю.

ния показателя серийности преступлений пу
тем соотношения количества расследованных 
преступлений на одно лицо, привлеченное к 
уголовной ответственности.

Так, согласно отчету за 2016 год, если пред
положить, что по всем преступлениям, связан
ным с незаконным изготовлением и оборотом 
порнографии, лица установлены именно сотруд
никами подразделений СТМ, то в среднем од
ним лицом совершено 2,2 преступления, предус
мотренного ст.242 УК  РФ, 1,3 преступления —  
по ст. 242.1 УК  РФ  и 5 -  по ст. 242.2 У К  РФ .

6. Анализ только отчетных данных показы
вает, что от 7 до 13 % зарегистрированных пре
ступлений рассматриваемой категории снима
ется с учета (рис. 3).

5 Статистика о преступлениях, предусмотренный ст. ст. 280, 
282 У К  РФ  и совершенных с использованием сети Ин
тернет, содержится в отчете о преступлениях террорис
тического характера, экстремистской направленности и 
связанных с террористической и экстремистской дея
тельностью, утвержденном приказом МВД России от 
13.10.2016 № 642.
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Рис. 3. Динамика снятых с учета преступлений, совершенных в сфере телекоммуникаций
и компьютерной информации

Изучение уголовных дел показывает, что 
основаниями снятия преступлений с учета слу
жат: прекращение уголовного дела (уголовного 
преследования), переквалификация на более 
тяжкий состав, в том числе характеризующий
ся неоднократностью, а также необоснованная 
постановка на учет (в том числе путем возбуж
дения уголовных дел) дополнительных эпизо
дов длящейся или продолжаемой преступной 
деятельности.

Постатейный анализ приняты х решений 
показал следующее:

■ ч.1 ст. 138 УК РФ: стабильное число снятых 
преступлений (6) в 2012, 2013 и 2016 годах 
на фоне низкой регистрации (23-40) при
вело к высоком удельному весу снятых в 
числе зарегистрированных (15— 26% ). Это 
объясняется сложностью формированием 
следственно-судебной практики выявле
ния, расследования и судебного рассмот
рения данных преступлений в различных 
регионах России;

■ ст. 273 УК  РФ: проблемы следственно
судебной практики, имевшиеся в 2012, 
2014 годах, привели к высокому удель
ному весу снятых преступлений (18,3%  и 
13 ,7 %  соответственно); возможно, что 
именно разрешение данных проблем в 
последние два года привело с минимали- 
зации рассматриваемого показателя и его 
размаха вариации (2,3-2 ,4% );

■ ст.ст. 138.1, 146, 272: особых сложнос
тей при квалификации и расследовании 
преступлений не возникает, поскольку их 
удельный снятых составляет, в основном, 
менее 10% ;

■ ст. 183 УК  РФ: незначительная регистра
ция свидетельствует об отсутствии опыта 
расследования и приводит к высокому 
удельному весу снятых преступлений, в 
первую очередь совершаемых одним ли
цом в совокупности с другими преступле
ниями (2015 —  15,2 % ; 2016 —  43,3% );

■ ст. ст. 158, 159, 171.2  УК  РФ: резкий рост 
регистрации в 2015— 2016 годах вполне 
обоснован, поскольку удельный вес сня
тых составляет менее 10% ;

■ ст. 242 У К  РФ: снижение регистрации и 
удельного веса снятых с учета преступле
ний (с 1 1 — 12%  в 2012— 2015 годах) по
зволило более взвешенно подходить к их 
возбуждению дополнительно выявленных 
преступлений и снизить удельный вес 
снятых до 4,8% ;

■ ст. 242.1 УК  РФ: существующие пробле
мы квалификации и расследования при
водят к высокому удельному весу преступ
лений, снятых с учета (11 — 16% );

■ постоянный рост регистрации и удельно
го веса снятых с учета иных преступле
ний (до 32,3% в 2016 году) также свиде
тельствует о необходимости отражения в 
рассматриваемом отчете новых видов пре-
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ступлений для более детального изучения 
данной негативной тенденции.

7. Рассматриваемая форма ведомственного 
отчета МВД России не содержит информации о 
потерпевших, в том числе несовершеннолетних. 
В то же время преступная деятельность, осуще
ствляемая с использованием информационно
телекоммуникационных сетей, как правило, 
носит систематический характер, при этом ряд 
дополнительных эпизодов преступной деятель
ности может совершаться в отношении одного 
и того же лица, и, наоборот, действия виновно
го, совершенные одним способом в отношении 
нескольких потерпевших, могут квалифициро
ваться как единое преступление.

Например, в первом случае гр-н X . был при
влечен к уголовной ответственности за восемь 
преступлений, предусмотренных ч. 3 ст. 30, п. 
«б» ч. 4 ст. 132 У К  Р Ф  и совершенных с ис
пользованием социальной сети в период с 6 де
кабря 2015 г. до 14 января 2016 г. в отношении 
одной несовершеннолетней С .6

Во втором случае развратные действия гр- 
на С., совершенные с использованием социаль
ной сети в разное время в отношении двух не
знакомых между собой несовершеннолетних 
квалифицировались по одной норме уголовного 
закона —  ч. 3 ст. 135 У К  РФ , предусматриваю
щей квалифицирующий признак «совершенные 
в отношении двух или более лиц»7.

Таким образом, проведенный анализ позво
ляет присоединиться к мнению В.С. Соловьева, 
обоснованно полагающего, что статистический 
отчет по форме № 1-ВТ (615) на сегодняшний 
день устарел и должен быть скорректирован с 
учетом современных криминологических реалий 
киберпреступности8. По нашему мнению, дан
ные, получаемые в процессе статистического 
наблюдения по рассмотренной форме, могут 
быть использованы для криминалистического 
и криминологического исследования только при 
условии изменения формы отчета в целях соот
ветствия требованиям: полноты в части охвата 
единиц исследованной совокупности (введения

6 Обвинительное заключение по уголовном у делу 
№ 234512-2016. По материалам С У  С К  России по Хаба
ровскому краю.
7 Обвинительное заключение по уголовном у делу 
№ 2014320002-2014. По материалам С У  С К  России по 

Ивановской области.
8 Соловьев B .C. Преступность в социальных сетях Интер
нета (криминологическое исследование по материалам
судебной практики) // Криминологический журнал 
БГУЭП. 2016. Т. 10. № 1. С. 71.

новых статей УК РФ ), охвата наиболее сущ е
ственных сторон явления (число потерпевших), 
а также сопоставимости (все лица, совершив
шие преступления, а не только выявленные со
трудниками СТМ)9.

Естественно, что с криминалистической точ
ки зрения в целях выявления, раскрытия и рас
следования преступлений, совершенных с ис
пользованием информационно-телекоммуника
ционных сетей и имеющих признаки серийнос
ти, необходимо использовать не статистическую 
информацию о состоянии преступности, а кри
миналистический учет преступлений и лиц, их 
совершивших, по способу их совершения10. Од
нако в связи с отсутствием в учетных докумен
тах соответствующего показателя, представля
ется необходимым добавить в реквизит «46» 
информационно-поисковой карты данного уче
та «совершено с использованием Интернет».

Дополнительным преимуществом указанно
го криминалистического учета, согласно прави
лам его формирования, является то, что к кон
кретному лицу (учетному документу ИПК-Лицо) 
привязываются все эпизоды его преступной де
ятельности (учетные документы ИПК-Преступ- 
ление), которые могут быть совершены различ
ным способом с использованием сети Интернет 
и квалифицированы по нескольким нормам уго
ловного закона.

Необходимость использования этого учета в 
целях раскрытия новых преступлений, совер
шенных лицом, ранее привлеченным к уголов
ной ответственности в рамках специального ре
цидива, можно проиллюстрировать на следую
щем примере. С 21 июля по 22 октября 2015 г. 
гр-н Д., осужденный 11  августа 2015 г. за со-

9 См.: Правовая статистика: учебник для студентов ву
зов, обучающихся по специальности «Юриспруденция», 
для курсантов и слушателей образовательных учрежде
ний МВД / [В.Н. Демидов и др.]; под ред. С.Я. Казанце
ва, С.М . Иншакова. 3-е изд., перераб. и доп. М.: ЮНИ- 
ТИ-ДАНА: Закон и право, 2016. С .21-22.
10 Правила формирования, ведения и использования 
системы данных о преступлениях и лицах, подозревае
мых, обвиняемых в их совершении, утверждены прика
зом МВД России, Минюста России, М ЧС России, М ин
фина России, М инобороны  России, Ф С Б  России, 
Ф С К Н  России, Ф СО  России, СВР России, Ф ТС  Рос
сии, Ф М С  России, ГФ С  России, С К  России, Генпроку
ратуры РФ  от 12.02.2014 № 89дсп/19дсп/73дсп/1адсп/ 
113дсп/ 108дсп/75дсп/93дсп/19дсп/324дсп/133дсп/ 
63дсп/14/95дсп «Об утверждении Наставления по веде
нию и использованию централизованных оперативно
справочных, криминалистических и розыскных учетов, 
формируемых на базе органов внутренних дел Российс
кой Федерации».
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Криминалистика; судебно-экспертная деятельность; оперативно-разыскная деятельность

вершение 25-ти преступлений, предусмотренных 
ст.132 У К  Р Ф , 5-ти преступлений —  ст. 242.1 
УК РФ , 2-х —  по ст. 242.1 УК РФ , находясь в 
помещении следственного изолятора, используя 
находящийся в его пользовании мобильный те
лефон, а также социальную сеть, начал вести 
переписку с разными девушками, в ходе кото- 

©■ рой он подводил их к тому, чтобы они скинули 
ему свои фотографии в обнаженном виде, со
вершив 4 октября 2015 г. развратные действия 
в отношении малолетней К .11

Кроме того, данный учет может быть исполь
зован в целях выявления серийных нераскры
тых преступлений, совершенных одним неус
тановленным лицом (группой лиц), не только 
для соединения уголовных дел в целях раскры
тия преступлений, но и для снятия с учета пре
ступлений, поставленных на учет в связи с вы
делением уголовных дел по факту совершения 
одного преступления, выявленного в различных 
р еги он ах страны . Н апример, в разли чны х 
субъектах Российской Федерации в рамках рас
следования уголовного дела по факту распрост
ранения в социальной сети лицом порнографи
ческих либо экстремистских материалов, ска
ченных из Интернет-ресурса, может быть выде
лено (возбуждено) уголовное дело по факту из
готовления идентичных материалов и их раз
мещения на одном и том же Интернет-сайте.

Таким образом, результаты проведенного 
анализа статистических данных о состоянии 
преступности с использованием компьютерных 
технологий свидетельствуют о необходимости 
совершенствования действующей ведомственной 
формы статистической отчетности МВД России 
№ 1-ВТ и криминалистического учета преступ

лений и лиц, их совершивших, по способу их 
совершения, а также разработки дополнитель
ных научных рекомендаций не только по рас
крытию, расследованию хищений, совершенных 
в сфере телекоммуникаций и компьютерной 
информации, но и по выявлению, раскрытию, 
расследованию и квалификации преступлений, 
совершенных в данной сфере, предусмотренных 
ч. 1 ст. 138, ст. ст. 183, 242, 242.1 УК РФ .
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11 Приговор Московского районного суда г. Чебоксары 
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